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RESUMO

Esta monografia analisa os desafios da ciberseguranca e da protecdo de dados pessoais, com
foco nas limitacGes da Lei Geral de Protecdo de Dados (LGPD) e do Regulamento Geral sobre
a Protecdo de Dados (GDPR) frente a espionagem cibernética. Destaca a importancia dos dados
como ativos estratégicos e a necessidade de articulagdo entre privacidade, soberania digital e
seguranca informacional. A pesquisa estrutura-se em trés eixos: evolugéo das legislacdes, riscos
associados a espionagem e vulnerabilidades em infraestruturas criticas, e cooperagao
internacional. Conclui-se que a protecdo de dados deve estar integrada a politicas publicas
eficazes, a educacdo digital e a harmonizacgdo regulatéria global.

Palavras-chave: LGPD - GDPR - Protecdo de dados — Ciberseguranca - Soberania digital -
Espionagem cibernética - Cooperacéo internacional.



ABSTRACT

This monograph analyzes the challenges of cybersecurity and personal data protection, focusing
on the limitations of the Brazilian General Data Protection Law (LGPD) and the European
General Data Protection Regulation (GDPR) in the context of cyberespionage. It highlights the
strategic importance of data and the need to align privacy, digital sovereignty, and information
security. The study is structured around three main axes: the evolution of data protection
regulations, risks associated with espionage and critical infrastructure vulnerabilities, and
international cooperation. It concludes that effective public policies, digital education, and
regulatory harmonization are essential to ensure robust data protection.

Keywords: LGPD - GDPR - Data protection — Cybersecurity - Digital sovereignty —

Cyberespionage - International cooperation.



SUMARIO

LINTRODUGAO ..ottt 9
2 REGULAQAO GLOBAL E DESAFIOS DA PROTEQAO DE DADOS..................... 12
2.1 Historico e marcos regulatorios globais (GDPR E LGPD) .......ccccovvviiiiiieiieiienieeeen, 12
2.2 Principais desafios da implementagio No Brasil ... 15
2.3 Principios da privacidade de dados e questdes de ciberseguranca e espionagem....... 18
2.4 Comparativo entre legislagdes internacionais € @ LGPD .........cccccoeviiiiiienie e, 20
3 AMEACAS CIBERNETICAS E DESAFIOS A SEGURANCA DIGITAL.................. 23
3.1 Espionagem cibernética e vulnerabilidade em infraestruturas criticas..................... 23
3.2 Impactos da coleta massiva de dados na privacidade.............ccccevveiiieniienieenie s 28
3.3 Ciberseguranca como pilar da soberania nacional...............ccccoovveeiies i, 32
4 COOPERACAO INTERNACIONAL E POLITICAS PUBLICAS PARA
CIBERSEGURANGA ...ttt ettt e e e et e e e s anbb e e e s anbb e e e e s antaeeaeaas 35
4.1 Iniciativas globais e 0 papel de tratados INternacionais.............ccccveeviveeiireesiieesiineenn 35
4.2 A relacéo entre seguranca nacional e protecdo de dados pessoais...........cceevvveeervnrnns 38
4.3 Propostas para integracao global no combate as ameacas cibernéticas ..................... 40
CONCLUSAO ...ttt 45
REFERENCIA ..ottt 48



1 INTRODUCAO

A transformacdo digital das sociedades contemporaneas, impulsionada pela
disseminagdo da internet, o avanco da computacdo em nuvem, a utilizacdo massiva de
dispositivos moveis e o crescimento exponencial do volume de dados gerados, redesenhou
profundamente as dindmicas econémicas, politicas e sociais globais. Nesse novo ecossistema
informacional, os dados pessoais passaram a desempenhar um papel estratégico, tanto como
ativo comercial quanto como elemento central para a formulagdo de politicas publicas, o
funcionamento de servicos essenciais e a construcao de perfis comportamentais. Como observa
Rodrigo Vieira Costa (2023), “os dados e os algoritmos que os tratam tornaram-se o principal
insumo da economia digital, ao mesmo tempo em que desafiam a efetividade dos direitos
fundamentais no ambiente das plataformas”. Com isso, a privacidade ¢ a protecdo de dados se

tornaram temas centrais no debate juridico e politico do século XXI (Zuboff, 2020).

Diante da centralidade dos dados na vida digital, emergiram diversas legislac6es
nacionais e regionais voltadas a sua regulamentacdo. O marco mais influente nesse contexto foi
0 Regulamento Geral sobre a Protecdo de Dados (General Data Protection Regulation —
GDPR), aprovado pela Unido Europeia em 2016 e aplicavel desde 2018. Com carater vinculante
e extraterritorial, 0 GDPR impds aos paises e empresas que tratam dados de cidadaos europeus
um rigoroso padrdo normativo baseado em principios como finalidade, transparéncia, seguranca
e accountability (EUROPEAN UNION, 2016).

Inspirada nesse modelo, o Brasil sancionou a Lei Geral de Protecdo de Dados Pessoais
(LGPD), Lei n° 13.709/2018, a fim de sistematizar os direitos dos titulares de dados e

regulamentar as obrigacdes dos agentes de tratamento no territério nacional (BRASIL, 2018).

No entanto, embora compartilhem fundamentos comuns, o GDPR e a LGPD
apresentam diferencas significativas quanto a estrutura institucional, ao alcance regulatério e
ao grau de maturidade na aplicacdo. A GDPR foi construida sobre décadas de politicas de
privacidade implementadas nos paises europeus, contando com uma infraestrutura institucional
consolidada e autoridades fiscalizadoras atuantes, como a Comissdo Nacional de Informatica e
Liberdades (CNIL) na Franga ou o Information Commissioner’s Office (ICO) no Reino Unido.

A LGPD, por sua vez, ainda enfrenta obstaculos a sua plena implementagdo, como a escassez
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de recursos da Autoridade Nacional de Protegcéo de Dados (ANPD), a caréncia de profissionais
capacitados e a percepcdo empresarial de que a conformidade legal representa um 6nus e ndo
um investimento em governanca (Ferreira, 2020; Souza, 2021).

Paralelamente ao desenvolvimento legislativo, o0 aumento das ameacas cibernéticas
trouxe novos desafios a protecdo de dados e a soberania digital. Praticas como espionagem
digital, ransomware, ataques a infraestruturas criticas e manipulacdo algoritmica de
comportamentos sociais revelaram a fragilidade dos sistemas informacionais diante de agentes

maliciosos — estatais ou privados — que exploram falhas técnicas, humanas e normativas.

Casos emblematicos como o ataque BlackEnergy na Ucrania (Zetter, 2016), o
incidente SolarWinds nos Estados Unidos (CISA, 2021) e os sucessivos ataques ao Poder
Judiciério brasileiro revelam a urgéncia de integrar a ciberseguranca as politicas de protecao de
dados.

Nesse contexto, esta monografia tem como objetivo principal analisar, sob perspectiva
comparativa, a LGPD e 0 GDPR, abordando seus principios, diretrizes e limitagcdes, a0 mesmo
tempo em que relaciona esses instrumentos juridicos a crescente preocupacao global com a
ciberseguranca e a protecdo das infraestruturas criticas. Alem disso, o trabalho propde discutir
como a regulacdo da privacidade pode contribuir para a construcdo da soberania digital no
Brasil, considerando o papel estratégico da cooperacao internacional e das politicas publicas

para o enfrentamento de ameacas transnacionais no ciberespaco.

Para tanto, a estrutura da monografia se organiza em trés capitulos principais. O
primeiro capitulo traca o panorama histérico e normativo da evolucdo das legislacdes de
protecdo de dados, destacando a trajetoria da GDPR na Unido Europeia e da LGPD no Brasil,
bem como os desafios estruturais enfrentados em sua implementacdo. O segundo capitulo
analisa as ameacas a seguranca digital, com énfase na espionagem cibernética, nas
vulnerabilidades das infraestruturas criticas e nos impactos da coleta massiva de dados sobre a
privacidade dos individuos. Ja o terceiro capitulo discute as estratégias de cooperacdo
internacional e os esfor¢cos multilaterais para a formulacdo de politicas publicas voltadas a
ciberseguranca, com destaque para o papel de tratados internacionais e a necessidade de

harmonizacéo regulatoria.
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A relevancia deste estudo esta na interseccdo entre direito, tecnologia e seguranca. Em
um cenario de intensificacdo das disputas geopoliticas e de crescente dependéncia de
tecnologias informacionais, compreender as conexdes entre protecdo de dados, ciberseguranca
e soberania digital é essencial para que o Brasil possa desenvolver politicas publicas eficazes,
proteger os direitos fundamentais dos seus cidaddos e se inserir de forma estratégica na

governanga global do ciberespaco.
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2 REGULACAO GLOBAL E DESAFIOS DA PROTECAO DE DADOS

A protecdo de dados pessoais tornou-se um dos pilares fundamentais para a construgao
de sociedades digitais mais seguras e transparentes. Com o avanco das tecnologias da
informacdo e a intensificacdo da coleta e tratamento de dados em escala global, emergiu a
necessidade de regulamentacdes especificas que garantam os direitos dos individuos quanto a
privacidade e ao uso ético de suas informagdes. Este capitulo apresenta um panorama da
evolucdo das legislacBes de protecdo de dados, com destaque para 0s marcos regulatorios mais
influentes, como 0 GDPR europeu e a LGPD brasileira. Serdo abordados os principais desafios
enfrentados na implementacdo dessas normas no Brasil, bem como os principios fundamentais
que norteiam a privacidade de dados. Além disso, serdo discutidas as implicacbes da
ciberseguranca e da espionagem digital nesse contexto e realizado um comparativo entre
diferentes legislacOes internacionais, buscando compreender suas convergéncias e divergéncias

em relacdo a LGPD.
2.1 HISTORICO E MARCOS REGULATORIOS GLOBAIS (GDPR E LGPD)

Com o advento da era digital e a crescente digitalizacdo de processos sociais,
econémicos e politicos, a protecdo de dados pessoais passou a ocupar um lugar central nas
discussdes sobre direitos fundamentais e governanca global. O avanco das tecnologias de
informacdo e comunicacdo permitiu uma coleta massiva de dados, muitas vezes sem o
conhecimento ou o consentimento dos individuos, ampliando a exposicdo da privacidade a
riscos significativos. Nesse contexto, a ciberseguranca e a regulacao da privacidade emergiram
como preocupacdes criticas tanto para individuos quanto para Estados-nacdo, especialmente
diante de préaticas como a espionagem cibernética, caracterizada pela obtencéo ndo autorizada

de informacdes sensiveis com objetivos politicos, econdémicos ou militares (Castro, 2019).

A preocupacdo com a privacidade e a protecdo de dados, embora ja presente desde o
século XX, ganhou um novo félego com a consolidacdo da internet e das redes sociais. Na
Unido Europeia, esse debate resultou na aprovacdo do Regulamento Geral de Protecdo de Dados
(General Data Protection Regulation — GDPR), adotado em abril de 2016 e plenamente
aplicavel desde maio de 2018. A GDPR substituiu a antiga Diretiva 95/46/CE, em vigor desde

1995, que ja estabelecia principios relevantes para o tratamento de dados pessoais, como 0
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consentimento, a finalidade especifica da coleta, e os direitos de acesso e retificagdo. Contudo,
0 avanco das tecnologias digitais revelou a insuficiéncia da diretiva para lidar com o volume e

a complexidade das novas préaticas de coleta e analise de dados (Rodrigues, 2019).

Diferentemente da Diretiva de 1995, o GDPR possui carater regulatdrio vinculante e
aplicagdo uniforme em todos os Estados-membros da Unido Europeia. Entre os principais
pilares da regulamentagdo destacam-se: o principio do "Privacy by Design" (privacidade desde
a concepcgdo) e "Privacy by Default" (privacidade por padrdo); o direito ao esquecimento; a
portabilidade dos dados; a obrigacdo de notificacdo de violagdes de seguranca em até 72 horas;
e o principio da accountability, que obriga as organizacGes a demonstrarem conformidade ativa
com a legislagdo (EUROPEAN UNION, 2016).

A GDPR também estabeleceu sancdes severas, que podem alcancar até 20 milhdes de

euros ou 4% do faturamento anual global da empresa infratora, o que for maior.

Outro elemento relevante é o alcance extraterritorial da GDPR. A legislacao se aplica
a qualquer organizacdo, dentro ou fora da Unido Europeia, que processe dados de cidadaos
europeus, elevando o padrdo global de protecdo de dados e influenciando diretamente a
formulacéo de legislacdes em outras partes do mundo. Com isso, a GDPR se tornou um modelo
normativo de referéncia internacional, promovendo uma abordagem mais protetiva e centrada

nos direitos dos titulares dos dados (Rodrigues, 2019).

Além disso, o GDPR néo apenas regulamentou o tratamento de dados pessoais na
Europa, mas também se afirmou como um padrdo normativo transnacional, influenciando
legislacBes de paises fora do bloco europeu, como o Brasil. Segundo Carmo, Costa e Oliveira
(2024), “a GDPR nao se limita a disciplinar o territorio europeu: ela projeta um novo modelo
de regulacdo, centrado na responsabilizacdo dos agentes e na transparéncia das operacdes
algoritmicas, que redefine as relacGes entre Estados, empresas e individuos no ambiente digital
global” (Carmo; Costa; Oliveira, 2024, p. 17). Tal perspectiva evidencia o papel do regulamento
europeu como vetor de transformacdo regulatéria e cultural no que se refere a protecdo da

privacidade e a governanca digital.

No contexto brasileiro, a preocupagéo com a protecdo de dados também passou a se

intensificar a partir da década de 2010, especialmente ap6s escandalos como o caso Snowden

14



(2013), que revelou a amplitude da vigilancia eletronica global, inclusive sobre comunicagdes
brasileiras. Nesse ambiente de crescente demanda por regulamentac6es, o Brasil sancionou a
Lei n° 12.965/2014, conhecida como Marco Civil da Internet. Esta legislacdo estabeleceu
principios fundamentais para o uso da internet no pais, como a neutralidade da rede, a
privacidade e a protecdo dos dados dos usuarios. Contudo, sua abordagem ainda era genérica e
ndo estabelecia parametros claros e especificos para o tratamento de dados pessoais (Souza,
2021).

A necessidade de uma legislacdo mais especifica e robusta levou a promulgacéo da
Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n® 13.709/2018, sancionada em agosto
de 2018 e com vigéncia plena a partir de setembro de 2020. Inspirada diretamente no GDPR, a
LGPD tem como objetivo assegurar o direito a privacidade e a protecdo de dados pessoais de
todos os cidad&os, estabelecendo obrigacdes para o setor publico e privado no tratamento dessas
informacdes (Brasil, 2018). Assim como a GDPR, a LGPD também se fundamenta em
principios como a finalidade, a adequacao, a necessidade, a livre acesso, a qualidade dos dados,

a transparéncia, a seguranca, a prevencao, a ndo discriminacdo e a responsabilizacéo.

Entre os direitos garantidos aos titulares de dados estdo o direito de acesso, correcéo,
anonimizacdo, portabilidade, exclusdo e revogacdo do consentimento. A LGPD também
introduziu a figura do Encarregado pelo Tratamento de Dados Pessoais (DPO — Data Protection
Officer) e criou a Autoridade Nacional de Protecdo de Dados (ANPD), responsavel pela
fiscalizacdo, regulamentacdo e aplicacdo das penalidades previstas na lei. As sancdes
administrativas incluem adverténcias, multas de até 2% do faturamento da empresa no Brasil

(limitadas a R$50 milhdes por infragdo) e publicizacdo das infragdes (Brasil, 2018).

Entretanto, a implementacdo da LGPD enfrenta uma série de desafios estruturais,
culturais e econdmicos. Diferentemente da Unido Europeia, que possui uma infraestrutura
tecnoldgica avancada e maior maturidade regulatéria, o Brasil ainda caminha para consolidar
uma cultura de protecdo de dados. A caréncia de profissionais qualificados, a auséncia de
ferramentas tecnoldgicas em muitas empresas e 6rgdos publicos, e a percepcdo de que a
conformidade com a LGPD € um custo, e ndo um investimento estratégico, sdo alguns dos

obstaculos a plena aplicacdo da norma (Ferreira, 2020).
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Além disso, a integracdo da LGPD com outras legislacdes, como o proprio Marco Civil
da Internet e a Lei de Acesso a Informacdo (Lei n® 12.527/2011), ainda requer harmonizacéo
para garantir seguranca juridica e coeréncia normativa. A atuacao da ANPD sera determinante
nesse processo, nao apenas no papel fiscalizador, mas também como 6rgdo orientador e
educacional. De modo semelhante ao papel exercido pelas autoridades de protecdo de dados na
Europa, como a Comissdo Nacional de Informatica e Liberdades (CNIL) da Franga ou o
Information Commissioner's Office (ICO) do Reino Unido, espera-se que a ANPD atue com
independéncia e autoridade para assegurar a eficacia da LGPD.

Em sintese, a evolucdo das legislacGes de protecdo de dados reflete a necessidade
crescente de garantir a privacidade e os direitos digitais dos cidaddos em uma sociedade cada
vez mais orientada por dados. O GDPR estabeleceu um novo padrédo global, influenciando
positivamente paises como o Brasil, que busca, com a LGPD, construir uma cultura de protecéo
de dados alinhada aos melhores padrdes internacionais. Apesar dos obstaculos, a existéncia de
marcos legais robustos € um passo essencial para o fortalecimento da democracia, da seguranca

digital e da soberania informacional.
2.2 PRINCIPAIS DESAFIOS DA IMPLEMENTACAO NO BRASIL

A Lei Geral de Protecdo de Dados Pessoais (LGPD) representa um avanco
significativo no cenario juridico brasileiro, ao estabelecer um marco normativo especifico e
abrangente voltado a protecdo de dados pessoais. No entanto, a sua implementacdo efetiva
enfrenta uma série de desafios estruturais, institucionais, técnicos e culturais que dificultam a
consolidacdo de um ecossistema digital seguro e compativel com os principios da lei. Esses
obstaculos se tornam ainda mais evidentes quando comparados ao contexto europeu, no qual o
Regulamento Geral de Protecdo de Dados (GDPR) foi introduzido em um ambiente ja dotado
de maior maturidade institucional, sélida infraestrutura digital e uma cultura de respeito a

privacidade mais consolidada (Doneda; Monteiro, 2020).

Um dos principais entraves no Brasil diz respeito a auséncia histérica de politicas
publicas voltadas para a seguranca da informacdo. A defasagem tecnoldgica e a insuficiéncia
de investimentos em infraestrutura digital sdo agravadas por uma baixa conscientizacdo da

populacdo e de parte do setor produtivo acerca da importancia da protecdo de dados. Muitas
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empresas, especialmente de pequeno e médio porte, ndo possuem recursos técnicos ou humanos
qualificados para garantir conformidade com a LGPD, o que dificulta a aplicacdo dos principios
de minimizacdo de dados, consentimento, responsabilidade e transparéncia (Costa; Monteiro,
2021).

Soma-se a isso o fato de que, até recentemente, a legislacdo brasileira sobre protecéo
de dados era fragmentada e dispersa, como exemplificado pelo Marco Civil da Internet (Lei n°
12.965/2014), que tratava do tema de forma geral e limitada (BRASIL, 2014).

A criacdo da Autoridade Nacional de Protegcdo de Dados (ANPD), em 2020, foi um
passo fundamental para a institucionalizacdo da LGPD, conferindo ao Brasil um 6érgdo
regulador responsavel por orientar, fiscalizar e, quando necessario, sancionar agentes de
tratamento que descumpram a legislacdo. Contudo, a ANPD ainda enfrenta limitacGes
operacionais relevantes, como escassez de servidores, orcamento restrito e dificuldades em

ampliar sua atuacdo em escala nacional (Souza, 2021).

Em comparacéo, a Unido Europeia ja contava com décadas de atuacao das autoridades
nacionais de protecdo de dados (DPAs), o que contribuiu para a efetividade do GDPR e o

fortalecimento de uma cultura regulatoria robusta e coordenada.

Além disso, o Brasil enfrenta desafios especificos no campo da ciberseguranca, o que
agrava o0s riscos associados a coleta, ao armazenamento e ao processamento de dados pessoais.
A relacdo entre protecdo de dados e seguranca digital é intrinseca, uma vez que vulnerabilidades
técnicas em sistemas informacionais podem expor dados sensiveis, facilitando sua exploragédo
por agentes maliciosos. A fragilidade da infraestrutura de tecnologia da informacéo no Brasil €
apontada como um fator determinante para o alto nimero de incidentes de seguranga. Segundo
dados da Organizacdo dos Estados Americanos (OEA) e da OTAN (2023), o Brasil € um dos
paises mais atacados por cibercriminosos na América Latina, com aumento significativo de

casos de ransomware, phishing e sequestro de dados corporativos.

Casos emblematicos demonstram como a auséncia de mecanismos de protecdo
adequados pode comprometer seriamente a integridade dos dados e a confianca da populacao
nas instituicdes. O ataque ao Parlamento Alemdo, em 2015, e os diversos ataques cibernéticos

aos sistemas de salde, judiciario e educacdo no Brasil durante a pandemia da COVID-19,
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revelam como as ameacas cibernéticas podem paralisar servigos essenciais e comprometer

informacdes criticas da sociedade (Ferreira, 2020).

A auséncia de politicas preventivas, a falta de sistemas de criptografia avancada, a
baixa adesdo a protocolos de resposta a incidentes e a dificuldade de monitoramento continuo

agravam o cendrio de risco no pais.

A LGPD, embora represente um importante ponto de partida, exige um ambiente
institucional capaz de garantir sua efetividade. 1sso pressupbe a articulagdo entre diferentes
esferas de governo, investimentos continuos em tecnologia, capacitacdo de profissionais e uma
cultura de compliance que ainda esta em construcdo. No setor publico, muitos érgdos ainda
enfrentam barreiras orcamentarias e administrativas para implantar politicas de protecdo de
dados eficazes. Ja no setor privado, especialmente entre micro e pequenas empresas, ha uma
percepcao equivocada de que a LGPD e uma exigéncia aplicavel apenas a grandes corporacoes,
0 que reforca a informalidade e a negligéncia quanto ao tratamento de dados pessoais (Costa;
Monteiro, 2021).

Outro aspecto que merece destaque € o baixo nivel de letramento digital da populacao
brasileira, que dificulta a compreensdo sobre o0s proprios direitos como titulares de dados. A
assimetria de informacdo entre empresas e usuarios coloca os individuos em situacdo de
desvantagem, o que impede o exercicio pleno de direitos previstos na LGPD, como acesso,
correcdo, excluséo e portabilidade de dados. Sem uma politica nacional robusta de educacgéo
digital e conscientizacdo sobre privacidade, os cidaddos permanecem vulneraveis a praticas
abusivas, como o uso indevido de dados para fins comerciais, eleitorais ou discriminatorios
(Zuboff, 2020).

Por fim, o Brasil também enfrenta um desafio geopolitico relevante: a dependéncia de
servicos e tecnologias desenvolvidos por grandes empresas estrangeiras, majoritariamente
sediadas nos Estados Unidos ou na China. Essa dependéncia reduz a capacidade do Estado
brasileiro de exercer soberania digital plena, j& que muitas das infraestruturas de dados,
plataformas e algoritmos que operam no pais estéo fora do alcance direto da regulacdo nacional.

A LGPD, nesse contexto, precisa ser harmonizada com padrdes internacionais, como 0 GDPR,
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para garantir maior interoperabilidade e facilitar o transito de dados com paises que exigem
niveis elevados de protecdo (Souza, 2021; UNIAO EUROPEIA, 2016).

Portanto, os desafios para a implementacdo da LGPD no Brasil s&o complexos e
multifatoriais. Exigem esfor¢os coordenados entre governo, setor produtivo, academia e
sociedade civil. A criacdo de politicas publicas de fomento a ciberseguranca, a valorizacao da
ANPD, o incentivo a inovacdo tecnoldgica e o fortalecimento da educacdo digital sdo medidas
imprescindiveis para assegurar que os principios da LGPD sejam efetivamente incorporados na

pratica e ndo apenas no plano normativo.

2.3 PRINCIPIOS DA PRIVACIDADE DE DADOS E QUESTOES DE
CIBERSEGURANCA E ESPIONAGEM

Os principios da privacidade de dados surgem como pilares essenciais para a protecao
dos direitos fundamentais no ambiente digital. Regulagdes como a “General Data Protection
Regulation” (“Regulamento Geral de Protecdo de Dados”) GDPR e a Lei Geral de Protecédo de
Dados (LGPD) no Brasil incorporam conceitos como finalidade, necessidade, transparéncia e
seguranca, que buscam equilibrar o uso legitimo de informacdes e a protecdo contra abusos.
Esses principios sdo ainda mais relevantes frente as crescentes ameacas de ciberseguranca,
incluindo a espionagem cibernética, que colocam em risco tanto a privacidade individual quanto

a soberania de instituicdes publicas e privadas.

A LGPD (Lei n° 13.709/2018), em seu artigo 6°, define principios fundamentais que
regem o tratamento de dados pessoais, como a finalidade (necessidade de que o uso dos dados
seja claramente delimitado) e a seguranca (exigéncia de medidas técnicas e administrativas que
protejam os dados contra acessos nao autorizados e situacfes acidentais ou ilicitas) (BRASIL,
2018).

De forma andloga, a GDPR europeia estabelece o principio da “accountability”
(“responsabilidade™), que exige que os controladores de dados sejam responsaveis por
demonstrar conformidade com as regras de privacidade, e refor¢a o conceito de “privacy by
design” (“privacidade desde o design”), integrando a protecdo de dados desde o inicio do

desenvolvimento de sistemas e tecnologias (Lima; Almada; Maranhdo, 2022).

19



Paralelamente, 0 aumento dos ataques cibernéticos exige regulamentacdes que
abordem de forma mais ampla as questGes de ciberseguranca. A espionagem cibernética, pratica
muitas vezes associada a Estados-nacdo ou grandes organizacOes, tem se tornado uma das

principais ameacas globais.

Segundo o relatério da OTAN ( Organizacdo do Tratado do Atlantico Norte) sobre
espionagem cibernética, publicado em 2023, a espionagem digital frequentemente visa
infraestruturas criticas, sistemas governamentais e dados sensiveis, explorando falhas em

legislagdes e lacunas na seguranca tecnoldgica (OTAN, 2023, p.12).

A coleta massiva de dados, impulsionada pela transformacao digital e pela economia
baseada em dados, gerou um impacto significativo na privacidade e seguranca dos cidad&os.
Essa prética, frequentemente conduzida por empresas e governos, levanta preocupacdes quanto
ao uso indevido de informagdes pessoais e a exposicdo de dados sensiveis a ameacas
cibernéticas (Souza, 2021, p. 45).

A anonimizacdo e a criptografia destacam-se como tecnologias essenciais para a
protecdo de dados. A anonimizagdo visa tornar os dados ndo identificaveis, dificultando sua
associacdo a individuos especificos, enquanto a criptografia assegura a confidencialidade das

informacGes durante sua transmissao e armazenamento.

No contexto da LGPD, essas praticas sdo incentivadas como meios de mitigar riscos e

garantir a conformidade com os principios de seguranca e privacidade (BRASIL, 2018, art. 46).

Entretanto, a eficacia dessas medidas depende de sua aplicacdo em escala nacional e
internacional, especialmente em relacéo a protecdo de infraestruturas criticas. Nesse aspecto, 0
Projeto de Lei 2.570/2020, que propbe a criacdo de uma Lei de Seguranca Cibernética,
representa um avango, mas apresenta lacunas que precisam ser abordadas. Segundo Ferreira
(2020, p. 87), “o PL carece de especificidades sobre a protecdo de dados sensiveis e estratégias

integradas para a defesa de infraestruturas criticas”.

As ameacas cibernéticas ndo respeitam fronteiras, demandando uma resposta global
coordenada. A colaboracdo internacional desempenha papel crucial na criacdo de marcos

regulatorios unificados e no fortalecimento da protecdo de dados criticos. O relatorio da OTAN
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sobre ciberseguranca (2023, p. 12) destaca que “a harmonizagdo de padrdes regulatorios e o
compartilhamento de informagdes séo fundamentais para enfrentar ataques transnacionais de

forma eficaz”.

2.4 COMPARATIVO ENTRE LEGISLACOES INTERNACIONAIS E A LGPD

A protecdo de dados pessoais tornou-se uma prioridade global, com diferentes paises
adotando legislacGes especificas para regulamentar o tratamento de informagdes. Nesse
contexto, a Lei Geral de Protecdo de Dados (LGPD) brasileira apresenta semelhancas e
diferencas em relacdo a outros marcos regulatérios, como o Regulamento Geral sobre Protecéo
de Dados (GDPR) da Unido Europeia, a California Consumer Privacy Act (CCPA) dos Estados
Unidos e a Personal Information Protection Law (PIPL) da China (Doneda, 2020).

A LGPD inspirada no GDPR, compartilna com este diversas garantias fundamentais
aos titulares de dados, como o direito de acesso, correcdo, exclusdo e portabilidade de
informacGes pessoais. No entanto, 0 GDPR aprofunda-se mais em aspectos como o direito ao
esquecimento, prevendo mecanismos detalhados para a exclusdo de dados em determinados
contextos, enquanto a LGPD menciona esse direito de maneira mais sucinta (BRASIL, 2018;
UNIAO EUROPEIA, 2016).

Ja a CCPA (California Consumer Privacy Act), em vigor nos Estados Unidos, concede
aos consumidores o direito de saber quais dados estdo sendo coletados e de solicitar a sua
exclusdo, mas trata com menos énfase questbes como a portabilidade e o direito ao
esquecimento (UNITED STATES OF AMERICA, 2018).

A PIPL (Lei de Protecdo de Informacdes Pessoais da China), por sua vez, se destaca
por exigir consentimento explicito para o tratamento de dados sensiveis, além de permitir que
os individuos restrinjam o uso de suas informacdes pessoais, demonstrando um foco maior em

seguranca nacional e controle estatal (CHINA, 2021).

No que se refere as obrigaces das empresas, 0 GDPR estabelece diretrizes rigorosas,
como os principios de Privacy by Design e Privacy by Default, a obrigatoriedade de avaliacdes
de impacto sobre a protecdo de dados e a notificacdo de incidentes de seguranca no prazo
méaximo de 72 horas (UNIAO EUROPEIA, 2016).
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A LGPD, embora semelhante em muitos pontos, apresenta certa flexibilidade nos
prazos e exige a nomeacgdo de um Encarregado pelo Tratamento de Dados Pessoais (DPO),
reforcando a governanca interna das organizagdes (BRASIL, 2018). A CCPA nédo impde
obrigacOes estruturais como o Privacy by Design, mas determina que os consumidores sejam
informados sobre a coleta de dados e tenham opcOes claras de opt-out para a venda de suas
informacdes (ESTADOS UNIDOS, 2018). A PIPL vai além ao exigir auditorias de seguranca,
avaliacdes de impacto especificas e 0 armazenamento local de dados de cidadaos chineses, além
de prever medidas severas em caso de ndo conformidade (CHINA, 2021).

Quanto as sancdes, 0 GDPR estabelece multas que podem chegar a até 4% do
faturamento global anual da empresa ou €20 milhdes, o que for maior, refletindo um forte
carater dissuasorio (UNIAO EUROPEIA, 2016). A LGPD, em contraste, limita as penalidades
a 2% do faturamento da empresa no Brasil, com teto de R$50 milhdes por infracdo, sendo
fiscalizada pela Autoridade Nacional de Protecéo de Dados (ANPD) (BRASIL, 2018). A CCPA
estabelece san¢des de até US$7.500 por violagdo intencional, sendo sua aplicagdo centrada nos
direitos do consumidor, e ndo em um regime de protecdo de dados tdo amplo (ESTADOS
UNIDOS, 2018). Ja a PIPL autoriza multas de até 5% do faturamento anual das empresas em
casos graves, refletindo uma abordagem mais centralizada e punitiva, voltada para a protecéo
da soberania digital chinesa (CHINA, 2021).

Embora tenha como base o modelo europeu, a LGPD foi adaptada as condicGes
especificas do Brasil, enfrentando desafios como a limitada infraestrutura de seguranca, a
necessidade de capacitacdo técnica e uma maturidade institucional ainda em desenvolvimento.
Comparada a CCPA, é mais abrangente e protetiva, mas ainda carece de mecanismos tdo
robustos quanto os do GDPR. Frente a PIPL, apresenta uma abordagem menos autoritaria,
buscando equilibrar protecdo de dados e liberdade econdmica. Seu sucesso dependera, em
grande medida, do fortalecimento da ANPD, da aproximacdo com padrées internacionais e da

adocdo de boas praticas por empresas e 6rgaos publicos.

Tanto a LGPD quanto o GDPR compartilham principios fundamentais, como
transparéncia, finalidade especifica, minimizacdo de dados e seguranca. No entanto, enquanto
0 GDPR possui aplicacdo extraterritorial (afetando qualquer empresa que processe dados de

cidaddos europeus, independentemente de sua localizagdo), a LGPD tem um alcance mais
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restrito, aplicando-se principalmente a operacdes realizadas no Brasil ou que envolvam dados
coletados no pais (IBDDIG, 2021).
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3 AMEACAS CIBERNETICAS E DESAFIOS A SEGURANCA DIGITAL

No contexto da transformac&o digital global, as ameacas cibernéticas tornaram-se cada
vez mais complexas e sofisticadas, representando riscos reais a seguranca de individuos,
organizacOes e Estados. Este capitulo examina os principais vetores dessas ameacas, com énfase
na espionagem cibernética e nas vulnerabilidades presentes em infraestruturas criticas, que
podem comprometer setores essenciais como energia, comunicagdes e servicos publicos.
Aborda-se também o impacto da coleta massiva de dados na privacidade, explorando como o
uso indiscriminado de informacdes pessoais pode enfraquecer os direitos civis e abrir espago
para abusos. Por fim, discute-se o papel estratégico da ciberseguranca como elemento central
da soberania nacional, destacando a necessidade de politicas publicas robustas e cooperacdo

internacional para enfrentar os desafios impostos pelo ciberespaco.

3.1 ESPIONAGEM CIBERNETICA E VULNERABILIDADES EM
INFRAESTRUTURAS CRITICAS

No atual cenario global, marcado pela intensificacdo da transformacao digital e pela
interdependéncia entre sistemas tecnoldgicos e estruturas de governanca publica e privada, a
espionagem cibernética desponta como uma das mais relevantes ameacas a segurancga nacional
e a soberania dos Estados. Trata-se de uma pratica que envolve a coleta clandestina de
informacGes sensiveis por meio de ataques a sistemas computacionais, redes e dispositivos,
muitas vezes promovida por Estados-nacdo ou grupos organizados com objetivos politicos,
militares ou econdmicos. Essas acdes se concentram, majoritariamente, em infraestruturas
criticas — setores essenciais como energia, salde, comunicagdes, transporte, defesa e
abastecimento de agua — cuja interrup¢do ou manipulacdo pode comprometer profundamente

o funcionamento da sociedade (Mingardi, 2021).

A espionagem cibernética constitui uma das ameacas mais sofisticadas e persistentes
a seguranca digital contemporéanea, configurando-se como um desafio geopolitico de amplitude
global. Trata-se da pratica de acesso ndo autorizado a informacBes sensiveis, geralmente
conduzida por meio de ataques altamente direcionados, com frequéncia patrocinados por
Estados-nacdo ou por grupos organizados com motivaces politicas, econdmicas ou
estratégicas. Segundo relatério da empresa de ciberseguranca Mandiant (anteriormente

FireEye), os ataques classificados como Advanced Persistent Threats (APT) aumentaram em
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35% entre 0s anos de 2018 e 2022, com alvos preferenciais em setores criticos como energia,
defesa, telecomunicacgdes e infraestrutura pablica (Mandiant, 2022).

Infraestruturas criticas, entendidas como os sistemas e ativos indispensaveis para o
funcionamento de uma sociedade — incluindo redes elétricas, transporte, abastecimento de agua,
servicos financeiros e hospitais — sdo alvos particularmente visados devido a sua
interdependéncia e ao potencial disruptivo em caso de comprometimento. A vulnerabilidade
dessas infraestruturas se deve, em grande parte, a coexisténcia de tecnologias legadas com
dispositivos modernos, a defasagem de investimentos em seguranca e a escassez de mao de
obra especializada em protegéo digital. Um levantamento realizado pelo SANS Institute revelou
que mais de 60% das instituicbes que operam infraestruturas criticas ainda utilizam sistemas
operacionais obsoletos, como o Windows XP e o Windows 7, 0 que amplia significativamente
a superficie de ataque e a exposicao a brechas ja documentadas (SANS INSTITUTE, 2020).

Casos reais demonstram 0s riscos crescentes dessa modalidade de ameaga. Em
dezembro de 2015, o ataque conhecido como BlackEnergy, direcionado ao sistema elétrico da
Ucrania, resultou na interrupcdo do fornecimento de energia para mais de 230 mil pessoas. A
ofensiva, atribuida ao grupo Sandworm, supostamente ligado ao Estado russo, foi o primeiro
incidente documentado em que um ataque cibernético conseguiu provocar a paralisacdo de uma
rede elétrica, exemplificando o potencial da espionagem digital como instrumento de guerra
hibrida e desestabilizacdo regional (Zetter 2016). Outro exemplo paradigmatico ocorreu em
2020, com o ataque a empresa norte-americana SolarWinds, cujo software de gerenciamento
foi comprometido por meio de um supply chain attack, possibilitando o acesso clandestino a
redes internas de diversas agéncias governamentais dos Estados Unidos. Segundo relatorio da
Cybersecurity and Infrastructure Security Agency (CISA), o ataque permaneceu ativo por
meses antes de ser detectado, comprometendo informacdes estratégicas de instituicdes publicas
e privadas (CISA, 2021).

O aumento da conectividade e da digitalizacdo de sistemas industriais, acelerado pela
Internet das Coisas (loT), adiciona uma camada adicional de complexidade ao problema. A
convergéncia entre dispositivos fisicos e redes digitais em ambientes industriais — conhecidos
como Industrial Control Systems (ICS) — cria novos vetores de ataque. Conforme relatério da

MITRE Corporation, muitos dispositivos 10T empregados em infraestruturas criticas carecem
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de mecanismos de autenticacdo avancada, criptografia ou atualizagcbes automaticas de
seguranga, tornando-se pontos vulneraveis de entrada para invasores (MITRE, 2022). A
exploracdo dessas vulnerabilidades ficou evidente durante a pandemia de COVID-19, quando
hospitais e centros médicos tornaram-se alvos de ransomware. Um dos casos mais notorios foi
0 ataque ao Servico Nacional de Saude (NHS) do Reino Unido, que causou o cancelamento de

procedimentos cirlrgicos e a paralisacdo de sistemas de prontuérios eletrénicos (NCSC, 2021).

Nesse contexto, o fortalecimento da seguranca cibernética em infraestruturas criticas
demanda medidas robustas de prevencdo e resposta, baseadas em normas reconhecidas
internacionalmente. O NIST Cybersecurity Framework, elaborado pelo Instituto Nacional de
Padrdes e Tecnologia dos Estados Unidos, tem sido amplamente adotado como diretriz para a
implementacdo de politicas de gestdo de riscos cibernéticos, especialmente em setores
estratégicos. Aliado a ele, os padrdes ISO/IEC 27001 e ISO/IEC 27019 oferecem diretrizes
especificas para sistemas de gestdo de seguranca da informacéo voltados a ambientes industriais
e redes elétricas, promovendo praticas como a avaliagdo continua de vulnerabilidades,

segmentacdo de redes e resposta automatizada a incidentes (ISO, 2022).

Entretanto, apesar dos avancos técnicos, a capacidade de enfrentamento da
espionagem cibernética continua limitada pela auséncia de um marco regulatério global
unificado e pela dificuldade de atribui¢do dos ataques. Em muitos casos, mesmo quando ha
indicios técnicos e geopoliticos que indicam a origem de uma ofensiva, 0s responsaveis nao sao
formalmente responsabilizados devido a auséncia de mecanismos legais eficazes e a
complexidade da diplomacia internacional. Como observa Schneier (2018, pag. 45), “a
ciberseguranca ndo é apenas uma questdo técnica; é, antes de tudo, um problema de governanca
global”, que exige coordenacédo entre paises, cooperacéo juridica internacional e definicao clara

de normas para conduta estatal no ciberespaco.

A espionagem digital ganhou contornos geopoliticos claros com episodios
emblematicos, como as revelacdes de Edward Snowden em 2013, que expuseram programas
de vigilancia em massa operados pela Agéncia de Seguranca Nacional dos Estados Unidos
(NSA), os quais monitoravam comunicacdes de cidadaos, empresas e chefes de Estado em

diversos paises, inclusive no Brasil. Essas denuncias geraram tensdes diplomaticas e acenderam
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o alerta global sobre a fragilidade dos sistemas de informacéo frente & espionagem cibernética
(Greenwald, 2018).

O episodio demonstrou que, mesmo paises com certo grau de desenvolvimento
tecnoldgico, como o Brasil, podem ser alvos faceis de vigilancia digital caso ndo contem com

politicas robustas de ciberseguranca e com infraestrutura de defesa digital autbnoma.

A vulnerabilidade das infraestruturas criticas brasileiras € um tema que tem ganhado
atencdo no debate pablico e académico, principalmente apds uma série de ataques cibernéticos
registrados na Ultima década. Um dos casos mais notérios foi o ataque ao sistema do Superior
Tribunal de Justiga (STJ) em novembro de 2020, que paralisou completamente as atividades da
Corte por dias. Outro exemplo foi a invasdo dos sistemas do Ministério da Saiude em 2021,
afetando bancos de dados essenciais no contexto da pandemia de COVID-19. Essas ocorréncias
revelaram a auséncia de protocolos eficazes de prevencdo, resposta e recuperacao, além da
escassez de investimentos publicos e privados em tecnologias de protecdo de dados (Ferreira,
2020).

A Lei Geral de Protecdo de Dados Pessoais (LGPD), sancionada em 2018, surge como
uma tentativa de normatizar a protecédo das informac6es no Brasil. Embora ndo trate diretamente
de ciberespionagem, a LGPD impde obrigacfes as organizacdes quanto a adocdo de medidas
de seguranca, técnicas e administrativas para proteger dados pessoais contra acessos nao
autorizados e situacOes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou
difusdo. Essas medidas, quando bem implementadas, contribuem para mitigar vulnerabilidades
e para fortalecer a resiliéncia das infraestruturas criticas diante de ameacas cibernéticas
(BRASIL, 2018).

A Autoridade Nacional de Protecdo de Dados (ANPD), criada no escopo da LGPD,
possui papel essencial na fiscalizacdo do cumprimento da legislacdo e na promocao da cultura
de protecdo de dados. Contudo, sua atuacao ainda é limitada pela caréncia de recursos humanos
e tecnologicos, o que dificulta acGes proativas frente a complexidade crescente dos ataques
cibernéticos (Souza, 2021). Além disso, o Brasil ndo possui, até 0 momento, uma legislacao
especifica voltada a seguranca cibernética de infraestruturas criticas, como ocorre na Unido

Europeia com a Diretiva NIS2 (Network and Information Security Directive), que obriga os
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Estados-membros a protegerem setores estratégicos contra ameacas cibernéticas (UNIAO
EUROPEIA, 2022).

A relacdo entre ciberseguranca e protecdo de dados também esta presente no
Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR), que estabelece a
seguran¢a como um dos pilares da governanca de dados. O GDPR impGe obrigagdes rigorosas
as organizacOes quanto a protecdo de dados pessoais e a notificacdo de incidentes de seguranca,
incentivando uma cultura de responsabilidade e transparéncia. Além disso, estimula a
realizacdo de avaliagdes de impacto sobre a protecdo de dados, o que contribui para a
antecipacdo de riscos e para a elaboracdo de estratégias de prevencdo de ataques cibernéticos
(UNIAO EUROPEIA, 2016).

Em termos internacionais, as préaticas de ciberespionagem também se tornaram objeto
de disputas entre poténcias globais. A China, por exemplo, tem sido acusada de promover
campanhas de espionagem cibernética em larga escala contra empresas, 0rgdos governamentais
e instituicdes cientificas, buscando acesso a segredos industriais, dados de pesquisa e
informacGes sensiveis. A Russia também tem sido apontada como responsavel por ataques
sofisticados, como o caso do malware NotPetya em 2017, que causou bilhdes de ddlares em
prejuizos a empresas e 6rgaos publicos de diversos paises (Kaspersky, 2018). Esses exemplos
evidenciam que a espionagem digital € um recurso cada vez mais utilizado em disputas

geopoliticas e econémicas, e ndo mais uma excec¢do ou ato isolado.

A auséncia de fronteiras fisicas no ciberespaco imp&e um desafio adicional a soberania
dos Estados. Ao mesmo tempo em que os dados trafegam de forma globalizada, sua protecédo
depende de estruturas locais. Por isso, a cooperacdo internacional é essencial para o
enfrentamento de ameagcas cibernéticas transnacionais. Iniciativas como o Acordo de Budapeste
sobre Cibercrime e a Convencdo Global de Ciberseguranca da ONU tém buscado criar padrées
minimos de colaboracdo e normas comuns para a investigacdo e repressdo a crimes digitais
(UNODC, 2023). Entretanto, o Brasil ainda ndo aderiu formalmente a algumas dessas

iniciativas, o que limita sua capacidade de integracdo em uma rede internacional de protecéo.

Outro aspecto importante é a necessidade de desenvolvimento de infraestrutura digital

propria. Atualmente, grande parte dos dados dos brasileiros sdo armazenados em servidores
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localizados no exterior, 0 que compromete a soberania sobre informacdes estratégicas. A
criacdo de datacenters nacionais, bem como o estimulo & inovacgdo tecnoldgica, sdo medidas
fundamentais para reduzir a dependéncia externa e garantir maior controle sobre os fluxos
informacionais. A LGPD, ao exigir que as transferéncias internacionais de dados estejam
condicionadas a garantias adequadas de protecdo, representa um passo importante nesse
sentido, mas sua efetividade depende da capacidade do Estado brasileiro de fiscalizar e coibir
abusos (Doneda; Monteiro, 2020).

Assim, é necessario destacar que a protecdo contra a espionagem cibernética exige
mais do que tecnologia: exige também educacgdo e conscientizagdo. Muitos ataques exploram
vulnerabilidades humanas, como falhas de comportamento, negligéncia ou desconhecimento
sobre boas préaticas de seguranca digital. Investir em capacitagdo, especialmente no setor
publico e em empresas responsaveis por servigos essenciais, € imprescindivel para conso lidar
uma cultura de ciberseguranca gue esteja alinhada aos principios da protecdo de dados pessoais

e da defesa nacional (Goncalves; Lemos, 2023).

Portanto, a espionagem cibernética, aliada as vulnerabilidades em infraestruturas
criticas, representa um dos principais riscos contemporaneos a estabilidade dos Estados e ao
bem-estar da sociedade. A consolidacdo de uma legislacdo robusta, como a LGPD, deve ser
acompanhada de politicas publicas consistentes, investimentos em tecnologia nacional,
cooperacdo internacional e atuacdo estratégica dos o6rgdos reguladores. Apenas assim sera
possivel enfrentar os desafios do ciberespaco e garantir que a era digital seja também uma era

de seguranca, liberdade e soberania.
3.2 IMPACTOS DA COLETA MASSIVA DE DADOS NA PRIVACIDADE

A sociedade contemporanea vive sob a influéncia constante de tecnologias digitais que
moldam relacBes sociais, politicas e econdmicas. Nesse cenario, a coleta massiva de dados
pessoais emerge como um dos fendmenos mais representativos e, simultaneamente, mais
preocupantes. Com a crescente digitalizacdo de atividades cotidianas — desde interacdes em
redes sociais, navegacdo em websites, uso de dispositivos moveis e assistentes virtuais, até

sistemas de vigilancia urbana e plataformas de comércio eletrébnico — ocorre uma extracdo
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continua e sisteméatica de dados pessoais, muitas vezes sem o conhecimento claro dos
individuos envolvidos (Zuboff, 2020).

A coleta massiva de dados ndo se limita a quantidade de informacdes obtidas, mas se
estende a sua variedade e a possibilidade de cruzamento entre diferentes fontes, formando um
retrato detalhado e dindmico de cada cidaddo.

Este fendmeno afeta profundamente a nocéo de privacidade, desafiando os modelos
tradicionais de protegéo e controle informacional. A privacidade, compreendida como o direito
a autodeterminacdo informativa — ou seja, o poder do individuo de decidir sobre o uso e a
circulagdo de seus dados — é, nesse contexto, sistematicamente violada. Muitas vezes, 0s
usuarios sequer tém ciéncia da extensdo e das finalidades do tratamento de seus dados, 0 que

compromete o principio do consentimento informado e voluntario (Doneda; Monteiro, 2020).

Essa assimetria entre titulares e controladores de dados coloca os individuos em
posicao de vulnerabilidade frente ao poder das grandes corporagdes tecnoldgicas e dos proprios

Estados, configurando um cenério de vigilancia generalizada.

A exploracédo de dados em larga escala tornou-se o principal motor de crescimento de
empresas que operam sob o modelo de capitalismo de vigilancia. Como descreve Zuboff
(2020), trata-se de um sistema econdmico baseado na transformacdo do comportamento
humano em dados, que sdo analisados e comercializados para prever e influenciar condutas
futuras. Essa logica desloca o foco da protecdo dos dados para a sua exploracdo econémica,
subordinando direitos fundamentais a interesses mercadologicos. A coleta continua de dados
de localizacgdo, preferéncias de consumo, interacfes sociais, padrdes de sono, deslocamento e
até batimentos cardiacos, contribui para a construcdo de perfis psicograficos complexos, que
podem ser utilizados para fins de publicidade personalizada, manipulacdo politica e

discriminacdo algoritmica (Barocas; Nissenbaum, 2014).

Do ponto de vista juridico, legislagdes como o Regulamento Geral de Protecdo de
Dados da Unido Europeia (GDPR), a Lei Geral de Protecdo de Dados do Brasil (LGPD) e a Lei
de Protecdo de Informag6es Pessoais da China (PIPL) surgem como mecanismos de contencao
frente aos riscos impostos pela coleta massiva. Essas normas estabelecem fundamentos como a

transparéncia, a limitacdo da finalidade, a minimizacdo dos dados e a responsabilizacdo dos
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agentes de tratamento, exigindo que o uso de dados pessoais esteja devidamente justificado e
limitado as finalidades especificas informadas ao titular (UNIAO EUROPEIA, 2016; BRASIL,
2018; CHINA, 2021). Ainda assim, observa-se que a efetividade dessas normas esbarra em
diversos desafios, como a auséncia de educacdo digital da populacdo, a dificuldade de
fiscalizagdo em ambientes virtuais e a complexidade das estruturas transnacionais das big techs.

Outro impacto relevante da coleta massiva de dados esta relacionado a opacidade dos
sistemas automatizados de decisdo, especialmente no uso de algoritmos baseados em
inteligéncia artificial. Esses sistemas utilizam grandes volumes de dados para “aprender”
padrdes de comportamento e prever resultados, mas muitas vezes operam como “caixas-pretas”,
sem que se saiba exatamente como tomam decis@es. Isso dificulta o controle social e juridico
sobre as consequéncias dessas decisdes, que podem afetar o acesso a crédito, oportunidades de
emprego, politicas de policiamento e campanhas eleitorais (Costa; Monteiro, 2021). A auséncia
de transparéncia algoritmica representa uma ameaca concreta a justica social, uma vez que a
discriminacdo algoritmica pode reproduzir ou até intensificar desigualdades historicas,

especialmente quando os dados utilizados para treinamento contém vieses estruturais.

Além dos riscos a privacidade e aos direitos individuais, a coleta massiva de dados
impde desafios significativos a seguranca da informacdo. Ao concentrar grandes volumes de
dados em servidores corporativos ou estatais, cria-se um ambiente propicio a ataques
cibernéticos, vazamentos e sequestros de informacdes sensiveis. Casos como 0s vazamentos do
Facebook (Cambridge Analytica), da Equifax ou de orgaos publicos brasileiros evidenciam a
fragilidade dos sistemas de seguranca diante de ameacas cada vez mais sofisticadas. A
exposicdo de dados bancérios, registros médicos, senhas e comunicagdes privadas compromete
ndo apenas a integridade digital dos individuos, mas também sua seguranca fisica e econémica
(Doneda; Monteito, 2020). Além disso, em contextos autoritarios, o acesso a dados pessoais
por parte do Estado pode facilitar mecanismos de controle politico e repressdo social, como se

observa na China com o sistema de crédito social.

Embora legislacbes como a LGPD e o GDPR determinem que os dados coletados
devem ser protegidos por medidas técnicas e administrativas de seguranca, a realidade mostra
gue muitas empresas ainda negligenciam suas obrigac6es legais. A falta de investimentos em

ciberseguranca, somada & auséncia de uma cultura organizacional voltada a protecdo de dados,
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contribui para a ocorréncia de incidentes que poderiam ser evitados. A exigéncia de medidas
como a criptografia, o controle de acesso e a anonimizacdo de dados € essencial, mas sua
implementacdo requer capacitacdo técnica, recursos financeiros e um comprometimento ético
com os direitos dos usuérios (BRASIL, 2018; UNIAO EUROPEIA, 2016).

Nesse cenario, a educacdo digital surge como ferramenta indispensavel para o
enfrentamento dos impactos da coleta massiva de dados. Usuarios mais informados sobre seus
direitos e sobre os riscos associados ao uso indiscriminado de tecnologias tendem a adotar
praticas mais seguras e conscientes. Além disso, uma populacdo digitalmente alfabetizada
pressiona empresas e governos a adotarem posturas mais transparentes e responsaveis. No
entanto, essa educacio ndo deve ser responsabilidade exclusiva do individuo. E fundamental
que politicas pablicas incentivem a inclusdo digital com foco em privacidade e protecdo de
dados desde a educacdo basica, integrando o tema aos curriculos escolares e promovendo

campanhas de conscientizacdo em larga escala (Costa; Monteiro, 2021).

Por fim, a discusséo sobre a coleta massiva de dados deve ser situada em um contexto
geopolitico mais amplo, no qual o dominio sobre os fluxos de informacéo se torna uma forma
de poder estratégico. A chamada "soberania digital” — conceito que ganha forca especialmente
em paises como China, Russia e Unido Europeia — revela a crescente disputa por controle
sobre os dados de populacées inteiras. Nesse contexto, a privacidade passa a ser ndo apenas um
direito individual, mas também um recurso estratégico para o desenvolvimento nacional, a
defesa cibernética e a protecdo da democracia. A auséncia de regulamentacgdes claras e eficazes
pode tornar paises e seus cidaddos reféns das decisdes de corporagdes estrangeiras que operam

com pouca ou nenhuma transparéncia (Zuboff, 2020; CHINA, 2021).

Em suma, os impactos da coleta massiva de dados sobre a privacidade sao
multifacetados e envolvem questdes juridicas, sociais, econdmicas e politicas. A consolidacao
de um ambiente digital seguro e respeitoso a dignidade humana exige nao apenas normas legais,
mas também estruturas institucionais solidas, tecnologias de protecéo eficazes e, acima de tudo,
uma cultura de respeito a privacidade. Sem esses elementos, 0s individuos correm o risco de se
tornarem meros objetos de analise algoritmica, desprovidos de controle sobre sua prépria
identidade digital.
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3.3 CIBERSEGURANCA COMO PILAR DA SOBERANIA NACIONAL

A crescente digitalizacdo das sociedades modernas transformou a informagéo em um
ativo estratégico, cujo controle passou a ser determinante para o exercicio da soberania
nacional. Em um cenéario marcado por fluxos transnacionais de dados, ataques cibernéticos e
dependéncia de infraestruturas digitais, a ciberseguranca tornou-se uma dimensao essencial da
seguranca nacional. Assim, a protecdo de dados pessoais, tal como preconizada pela LGPD e
pelo GDPR, extrapola a esfera individual e assume uma funcdo geopolitica ao proteger os
interesses do Estado e a estabilidade das instituices democraticas (Doneda; Monteiro, 2020).

A relacdo entre ciberseguranga e soberania nacional encontra respaldo direto na
estrutura normativa do Regulamento Geral de Protecéo de Dados da Unido Europeia (GDPR),
que estabelece ndo apenas garantias individuais, mas também mecanismos institucionais para
prevenir que dados de cidadaos europeus sejam explorados por entidades de fora do bloco sem
adequadas salvaguardas legais. Ao exigir clausulas contratuais padrao, avaliagdes de impacto e
a transferéncia internacional condicionada a equivaléncia normativa, 0 GDPR atua como um
instrumento de contencdo da influéncia estrangeira sobre dados estratégicos, reforcando a
autonomia digital europeia (UNIAO EUROPEIA, 2016).

No contexto brasileiro, a Lei Geral de Protecdo de Dados Pessoais (LGPD), ao seguir
os principios do GDPR, insere o Brasil no cenario internacional de governanca de dados.
Entretanto, a aplicacdo da LGPD apresenta especificidades decorrentes das limitacdes
estruturais do pais, o que torna ainda mais evidente a importancia da ciberseguranga como pilar
da soberania. O Brasil ainda depende fortemente de empresas estrangeiras para prover servicos
de armazenamento, processamento e analise de dados, o que fragiliza sua autonomia e o torna

vulneravel a pressdes comerciais e politicas externas (Costa; Monteiro, 2021).

A soberania digital envolve ndo apenas o controle de redes e infraestruturas criticas,
mas também a capacidade do Estado de proteger os dados dos seus cidaddos contra espionagem
internacional, vazamentos e uso indevido por corporacfes privadas. Ciberataques recentes
demonstraram a fragilidade das estruturas brasileiras. Casos como a invasdo dos sistemas do
Supremo Tribunal Federal (STF) e do Ministério da Saude evidenciam a urgéncia de integrar a

ciberseguranca as politicas publicas de defesa e protecdo de dados (Ferreira, 2020).
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Em resposta a esse cenério, a LGPD, ao instituir a Autoridade Nacional de Protecéo
de Dados (ANPD), estabelece uma instancia reguladora fundamental para equilibrar os
interesses publicos e privados, e para garantir que a legislacdo seja aplicada de forma eficaz e

harmdnica com a protecdo da soberania nacional.

Por outro lado, a protecdo de dados pessoais também esta inserida no debate sobre
direitos fundamentais. A propria Constituicdo Federal de 1988, em seu artigo 5°, inciso LXXIX
(incluido pela Emenda Constitucional n® 115/2022), reconhece a protecdo de dados como
direito fundamental, reforcando o vinculo entre ciberseguranca, cidadania e soberania. 1sso
implica que a prote¢do dos dados ndo pode ser reduzida a uma politica técnica ou comercial,
mas deve integrar uma agenda nacional que envolva seguranca publica, justica, diplomacia e

desenvolvimento tecnolégico (BRASIL, 2022).

A experiéncia europeia com o GDPR demonstra que soberania digital ndo se faz
apenas com normas juridicas, mas também com investimentos em infraestrutura, pesquisa e
inovacdo tecnologica. A Unido Europeia criou, por exemplo, centros especializados como a
European Union Agency for Cybersecurity (ENISA) e financiou projetos de soberania digital
por meio do programa Horizonte Europa. No Brasil, a auséncia de iniciativas de mesma escala
limita a capacidade do pais de aplicar a LGPD com plena efetividade. Ainda que haja esforcos
como a Estratégia Nacional de Ciberseguranca (E-Ciber), publicada em 2020, eles carecem de
integracdo com a politica de protecdo de dados e de mecanismos de execu¢do mais robustos

(Gongalves; Lemos, 2023).

A cooperacdo internacional também é fundamental nesse processo. Tanto a LGPD
quanto o GDPR reconhecem a importancia da transferéncia de dados internacionais, desde que
haja garantias adequadas de protecdo. Isso coloca a soberania em perspectiva global, exigindo
do Brasil ndo apenas a¢des internas, mas também articulacdo diplomatica para garantir que seus
cidaddos e instituicdes ndo estejam sujeitos a regimes legais menos protetivos no exterior. A
assinatura de acordos de adequacdo e a harmonizacdo regulatéria com os principais blocos
econbmicos sdo estratégias que podem ampliar a soberania brasileira no ciberespaco (Souza,
2021).
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Em sintese, a ciberseguranga deve ser compreendida como um dos fundamentos da
soberania nacional no século XXI. A protecédo de dados, além de garantir liberdades individuais,
permite que os Estados mantenham o controle sobre suas infraestruturas criticas, suas
informacdes estratégicas e o proprio futuro tecnoldgico. A LGPD, nesse contexto, ndo pode ser
vista isoladamente, mas como parte de um ecossistema juridico e institucional mais amplo que
visa consolidar a autonomia digital do Brasil. O fortalecimento da ANPD, o investimento em
tecnologia nacional, a cooperacao internacional e a educacgéo digital séo, portanto, elementos
essenciais para a consolidacdo da soberania brasileira no ambiente digital.

35



4 COOPERACAO INTERNACIONAL E POLITICAS PUBLICAS PARA
CIBERSEGURANCA

Diante do carater transnacional das ameacas cibernéticas, torna-se imprescindivel o
fortalecimento da cooperacao internacional e a formulacdo de politicas publicas eficazes em
ciberseguranca. Este capitulo analisa as principais iniciativas globais nesse campo, ressaltando
0 papel de tratados e acordos multilaterais na construcdo de um ambiente digital mais seguro e
resiliente. Destaca-se a interdependéncia entre a protecdo de dados pessoais e a seguranca
nacional, evidenciando como esses dois campos convergem na formulacdo de estratégias de
defesa digital. Além disso, sdo discutidas propostas voltadas a integracdo global no
enfrentamento das ameacas cibernéticas, com énfase em acdes coordenadas entre Estados,
organizagdes internacionais e setor privado. A construcdo de uma governanca digital
colaborativa é apresentada como um caminho necessario para garantir a estabilidade e a

confianga no ciberespaco.

4.1 INICIATIVAS GLOBAIS E O PAPEL DE TRATADOS INTERNACIONAIS

A crescente interdependéncia digital entre os Estados tem tornado a ciberseguranca
uma questdo de interesse global. As ameacas cibernéticas ndo respeitam fronteiras fisicas e
frequentemente envolvem atores transnacionais, como grupos de cibercriminosos, organizagcdes
terroristas e agéncias estatais envolvidas em espionagem ou sabotagem digital. Nesse cenario,
a cooperacdo internacional surge como uma resposta indispensavel para enfrentar os desafios
impostos por ataques cibernéticos, crimes digitais e violacdes a privacidade em escala global
(Gongalves; Lemos, 2023). Os tratados internacionais, convengdes multilaterais e iniciativas
bilaterais representam os principais instrumentos juridicos e politicos para promover essa
cooperacdo, harmonizar legislacdes nacionais e criar mecanismos de resposta conjunta a

incidentes.

Um dos marcos mais importantes na coordenacdo internacional sobre cibercrime é a
Convencdo de Budapeste sobre o Cibercrime, adotada pelo Conselho da Europa em 2001.
Trata-se do primeiro tratado internacional com o objetivo de combater crimes cometidos por
meio da internet e de redes de computadores, estabelecendo padrées comuns para a tipificacdo
penal de delitos digitais, a coleta de provas eletronicas e a cooperacao entre autoridades judiciais

e policiais. A Convencdo tem adesdo aberta a paises ndo europeus, o que amplia seu alcance
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global. Embora o Brasil ainda néo tenha ratificado o tratado, ele tem sido pressionado por
especialistas e setores do Judiciario a aderir, especialmente diante do aumento dos crimes
cibernéticos e da necessidade de acesso mais célere a dados e evidéncias digitais armazenadas
no exterior (Coelho, 2020).

Além da Convengdo de Budapeste, outras iniciativas internacionais vém
desempenhando papel relevante no fortalecimento da ciberseguranca. A Organizacdo das
Nacdes Unidas (ONU), por meio do Grupo de Peritos Governamentais em Ciberseguranca
(GGE) e do Open-Ended Working Group (OEWG), tem promovido dialogos entre Estados-
membros para estabelecer normas de conduta responsavel no ciberespaco. Esses grupos buscam
construir consenso sobre principios como a soberania digital, a ndo intervencdo nos assuntos
internos de outros Estados por meios cibernéticos e a cooperacdo para a investigacao de
incidentes (UNIDIR, 2022). Embora ainda néo tenha gerado um tratado vinculativo, esse
processo tem sido essencial para consolidar uma base normativa comum entre paises com

diferentes interesses geopoliticos.

No ambito da protecéo de dados pessoais, 0 GDPR da Unido Europeia é considerado
uma referéncia internacional. Sua influéncia ultrapassa as fronteiras do bloco europeu ao
estabelecer padrbes extraterritoriais de protecdo de dados, exigindo que qualquer empresa que
colete ou trate dados de cidadaos da Unido Europeia esteja em conformidade com as suas regras,
mesmo que localizada em outro continente. Essa caracteristica do GDPR impulsionou a ado¢éo
de legislacbes similares em diversos paises, inclusive no Brasil, que se inspirou nesse
regulamento para criar a LGPD (Doneda; Monteiro, 2020). Esse processo de harmonizagédo
legal é um exemplo concreto de como tratados e regulacdes internacionais moldam as politicas

internas de ciberseguranca.

Outro instrumento relevante é a Convencdo da Unido Africana sobre Ciberseguranca
e Protecdo de Dados Pessoais, adotada em Malabo, em 2014. Embora ainda encontre
dificuldades em sua implementacdo pratica devido a diversidade politica e tecnoldgica entre 0s
paises africanos, o tratado busca garantir padrdes minimos de seguranca digital e respeito aos
direitos fundamentais, em uma regido que vem sofrendo ataques cibernéticos crescentes,
especialmente a bancos e instituicbes plblicas. Na Asia, destaca-se o modelo chinés,

consolidado pela Lei de Protecdo de Informacdes Pessoais (PIPL), que combina protecéo de
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dados com diretrizes rigidas de seguranga nacional, impondo controle estatal sobre o fluxo
internacional de dados (Zhang, 2021).

No que diz respeito a cooperacdo técnica e operacional, varias organizacfes tém
desenvolvido redes e programas voltados a ciberseguranga. A Organizacdo para Cooperacao e
Desenvolvimento Econémico (OCDE), por exemplo, publicou diretrizes sobre a seguranca de
sistemas de informagdo e redes, enfatizando a importancia da confianga digital para o
crescimento econdmico sustentdvel. J& a Organizacdo dos Estados Americanos (OEA)
promove, por meio do seu Comité Interamericano contra o Terrorismo (CICTE), acOes de
capacitacdo, assisténcia técnica e avaliacdo de vulnerabilidades em infraestruturas criticas dos
paises membros (OEA, 2023). Essas acdes sdo particularmente importantes para paises em

desenvolvimento, como o Brasil, que ainda enfrentam desafios estruturais em ciberdefesa.

A Organizagdo do Tratado do Atlantico Norte (OTAN) também incluiu a
ciberseguranca em sua agenda estrategica. Desde 2010, a alianga reconhece o ciberespaco como
um dominio de operacao militar, ao lado daterra, mar, ar e espago. A OTAN investiu em centros
especializados, como o Centro de Exceléncia em Ciberdefesa Cooperativa, sediado na Estonia,
pais que ja enfrentou intensos ataques cibernéticos coordenados. Embora o Brasil ndo seja
membro da alianca, esse tipo de estrutura evidencia como aliancas estratégicas podem se tornar
instrumentos importantes para dissuasdo e resposta a ataques cibernéticos organizados por
atores estatais (OTAN, 2023).

A adesdo do Brasil a iniciativas multilaterais de ciberseguranca ainda é limitada, mas
tem evoluido nos ultimos anos. A Estratégia Nacional de Seguranca Cibernética (E-Ciber),
publicada em 2020, ja menciona a importancia da cooperagdo internacional como eixo central
para o fortalecimento da protecédo digital. No entanto, a auséncia de um marco legal especifico
sobre cibercrimes e a morosidade em aderir a Convencéo de Budapeste dificultam uma atuacao

mais assertiva do pais no cenario global (BRASIL, 2020).

A crescente digitalizacdo da economia, da administracdo publica e das infraestruturas
essenciais torna urgente o alinhamento do Brasil a tratados e padrdes internacionais, ndo apenas
para garantir seguranca juridica, mas também para fortalecer sua capacidade de resposta a

incidentes.
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Em suma, os tratados e iniciativas internacionais desempenham um papel essencial na
consolidacdo de uma governanca global da ciberseguranca. Embora ainda existam disputas
geopoliticas e assimetrias tecnoldgicas entre os paises, 0s mecanismos multilaterais tém
permitido avangos importantes na cooperacdo técnica, na harmonizacdo normativa e na
promocédo de uma cultura de seguranca digital. Para paises como o Brasil, 0 engajamento ativo
nessas estruturas internacionais € crucial ndo apenas para melhorar sua defesa cibernética, mas
também para garantir sua soberania digital em um mundo cada vez mais interconectado e

vulneravel.

4.2 A RELACAO ENTRE SEGURANCA NACIONAL E PROTECAO DE DADOS
PESSOAIS

A crescente digitalizacdo das sociedades contemporaneas ampliou significativamente
0s pontos de intersecdo entre as agendas de seguranca nacional e protecdo de dados pessoais.
A interdependéncia entre essas esferas revela-se cada vez mais evidente diante da proliferacéo
de ataques cibernéticos, da manipulacdo de dados em campanhas de desinformacdo e da
utilizacdo estratégica de informacfes sensiveis por agentes estatais e ndo estatais. Nesse
contexto, a protecdo de dados ndo pode ser compreendida apenas como um direito individual,
mas também como um componente essencial da soberania e da seguranca nacional (Doneda,
2020; BRASIL, 2020).

A Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n°® 13.709/2018), embora
centrada na garantia dos direitos fundamentais a privacidade e a autodeterminacgéo informativa,
incorpora dispositivos que dialogam com os interesses do Estado em matéria de seguranca
publica e defesa nacional. O artigo 4° da LGPD, por exemplo, exclui de sua aplicacdo o
tratamento de dados realizado exclusivamente para fins de seguranca publica, defesa nacional
e atividades de investigacao e repressao de infragdes penais. Essa delimitacdo normativa reflete
um esforco de equilibrio entre os direitos individuais e as necessidades estratégicas do Estado,
porém também abre espaco para controvérsias quanto aos limites da intervencdo estatal
(Doneda, 2020; Pinheiro, 2021).

No plano internacional, o Regulamento Geral sobre a Protecdo de Dados da Unido

Europeia (GDPR — General Data Protection Regulation) apresenta diretrizes similares,
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reconhecendo em seu artigo 23 a possibilidade de restricdo de direitos fundamentais por
motivos de seguranca nacional. No entanto, 0 GDPR condiciona tais restricbes ao principio da
legalidade, exigindo que qualquer limitacdo seja prevista em lei, proporcional e necessaria em
uma sociedade democréatica. Essa diferenciacdo é crucial, pois evita o uso arbitrario ou
desproporcional de dados pessoais por parte do Estado, assegurando mecanismos de controle e
transparéncia (EUROPEAN UNION, 2016).

A tensdo entre seguranca nacional e privacidade € particularmente sensivel em
contextos marcados por ameacas hibridas e guerras cibernéticas. A espionagem cibernética, por
exemplo, muitas vezes se apoia na coleta massiva e ndo autorizada de dados, tanto de cidad&os
quanto de infraestruturas criticas. Casos como o programa PRISM, revelado por Edward
Snowden em 2013, demonstram como agéncias de inteligéncia podem ultrapassar os limites da
legalidade ao utilizar tecnologias de vigilancia em larga escala sem o devido controle
democratico (Greenwald, 2014). Nesse cenario, o desafio das democracias contemporaneas é
construir uma arquitetura juridica e institucional capaz de proteger a privacidade sem

comprometer a seguranca nacional, ou vice-versa.

A cooperacdo internacional tem se mostrado um vetor fundamental nesse equilibrio.
Tratados multilaterais, como a Convencdo de Budapeste sobre o Cibercrime, incentivam a
harmonizacdo das legislagdes e promovem o intercambio de informacdes entre autoridades
nacionais, desde que respeitados os principios de protecdo de dados. Além disso, o Conselho
da Europa lancou em 2018 o Protocolo Adicional sobre acesso transfronteirico a provas digitais,
buscando conciliar a cooperacdo em investigacoes cibernéticas com os direitos a privacidade e
a protecdo de dados (COUNCIL OF EUROPE, 2018).

No Brasil, o fortalecimento da Autoridade Nacional de Protecdo de Dados (ANPD) e
sua integracdo com 6érgaos de seguranca publica e defesa tém sido apontado como uma medida
estratégica para alinhar interesses de protecdo de dados com a seguranca nacional. A ANPD
possui competéncia para orientar e fiscalizar o cumprimento da LGPD, mas também deve atuar
na articulacdo com entidades como o Gabinete de Seguranca Institucional (GSI) e o Ministério
da Justica, promovendo politicas publicas que assegurem a resiliéncia digital do pais (BRASIL,
2020; Pinheiro, 2021).
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Ademais, a Estratégia Nacional de Seguranga Cibernética (E-Ciber) de 2020
reconhece explicitamente a necessidade de proteger dados sensiveis como parte do esforco
nacional de ciberdefesa. O documento estabelece a protecao da informacdo como um dos eixos
prioritarios, enfatizando a importancia da formacédo de pessoal qualificado, da padronizacdo de
normas e da cooperacao internacional como meios de garantir a soberania digital brasileira
(BRASIL, 2020). Esse posicionamento revela uma tendéncia crescente de convergéncia entre

a protecdo de dados e as politicas de defesa nacional.

Em sintese, a relacdo entre segurancga nacional e protecdo de dados pessoais € marcada
por uma interdependéncia complexa, que exige abordagens integradas e fundamentadas em
direitos humanos, legalidade e transparéncia. O desafio contemporaneo reside em assegurar que
medidas de segurangca ndo se convertam em mecanismos de vigilancia indiscriminada,
corroendo as bases democraticas, mas que também nao deixem o Estado vulneravel diante de
ameacas cibernéticas cada vez mais sofisticadas. Nesse sentido, a governanca de dados e a
seguranca digital devem caminhar juntas como pilares complementares da soberania nacional

e da confianca publica nas instituicGes.

4.3 PROPOSTAS PARA INTEGRACAO GLOBAL NO COMBATE AS AMEACAS
CIBERNETICAS

A intensificacdo das ameacas cibernéticas em escala global evidencia a urgéncia de
uma integracdo internacional mais solida no campo da ciberseguranca. O avanco das
tecnologias digitais e a crescente interdependéncia das economias mundiais ampliaram
exponencialmente os vetores de ataque e expuseram vulnerabilidades estruturais que
transcendem fronteiras. Ao mesmo tempo em que o ciberespaco possibilita o intercambio de
informacGes e o0 desenvolvimento econémico, ele também se tornou um ambiente propicio para
atividades maliciosas, como espionagem, sabotagem, ataques a infraestruturas criticas e

disseminacdo de desinformacéo (Schneier, 2018).

Nesse cenario, a auséncia de um consenso global sobre normas, principios e
mecanismos de cooperacdo tem dificultado o enfrentamento coordenado dessas ameagas. A
fragmentacdo regulatoria entre paises, a assimetria na capacidade tecnolégica e a dificuldade

em atribuir com precisdo a autoria de ciberataques comprometem nao apenas a eficacia das
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respostas, mas também a confianca entre os Estados. A inexisténcia de um marco juridico
multilateral especifico para o ciberespaco resulta em um "vacuo normativo", que pode ser

explorado por atores mal-intencionados, estatais ou ndo estatais (UNIDIR, 2021).

Um dos primeiros passos para a integracdo global consiste na harmonizagdo de
legislagBes nacionais sobre crimes cibernéticos e protecao de dados. Atualmente, paises adotam
abordagens distintas em relacdo a coleta, armazenamento e processamento de informac6es
pessoais. Enquanto a Unido Europeia segue o padréo rigoroso do Regulamento Geral sobre a
Protecdo de Dados (GDPR), outros paises, como os Estados Unidos, adotam modelos
fragmentados e orientados por setores. A adocdo de marcos regulatorios inspirados em normas
internacionais, como o GDPR ou a LGPD brasileira, pode facilitar a cooperacdo juridica
internacional, criando uma base comum de direitos e obrigagdes (European Union, 2016; Brasil,
2018).

A Convencéo de Budapeste sobre o Cibercrime, estabelecida em 2001 pelo Conselho
da Europa, é atualmente o principal instrumento juridico internacional no combate aos crimes
cibernéticos. Embora tenha sido ratificada por mais de 60 paises, sua eficacia e limitada pela
ndo adesdo de poténcias relevantes, como China e RuUssia, que criticam a falta de participacéao
equitativa na elaboracdo do tratado. O Brasil, por sua vez, ainda ndo é signatario, o que
representa uma lacuna em seu processo de integracdo internacional nesse dominio (Conselho
da Europa, 2022). A promocao da adesdo ampla e reformulacdo participativa da Convencéo de

Budapeste pode ser uma das medidas mais viaveis a curto prazo.

Outro eixo essencial da integracdo internacional envolve a criacdo de tratados
multilaterais vinculantes, nos moldes dos acordos ambientais ou de ndo proliferacdo de armas.
Um tratado global de ciberseguranca poderia estabelecer principios basicos, como a proibicéo
de ataques a infraestruturas criticas civis, o respeito aos direitos humanos no ambiente digital e
a obrigacdo de cooperacdo na investigacdo de crimes cibernéticos transnacionais. A
Organizacdo das Nacbes Unidas (ONU), por meio de seu Open-Ended Working Group
(OEWG), ja iniciou discussdes nesse sentido, mas ainda enfrenta resisténcias politicas e

disputas geopoliticas entre os paises-membros (United Nations, 2021).
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Paralelamente, é necessario fortalecer instituicbes multilaterais dedicadas a
ciberseguranca, como a Unido Internacional de Telecomunicagdes (UIT), o Férum Global de
Expertise em Ciberseguranca (GFCE) e o Centro de Exceléncia em Ciberdefesa da OTAN
(CCDCOE). Essas instituicdes podem coordenar acdes entre paises, promover a troca de
informacdes sobre ameacas emergentes e desenvolver capacidades técnicas em regiGes menos
preparadas. A cooperacdo técnica, baseada em confianca muatua, é um elemento-chave para
prevenir ataques e reduzir assimetrias que favorecem a acdo de agentes hostis (NATO
CCDCOE, 2023; GFCE, 2020).

A criacdo de centros regionais de resposta a incidentes cibernéticos (CSIRTS)
interligados por uma rede global padronizada também é uma proposta estratégica de grande
potencial. Esses centros poderiam operar sob a coordenagdo da UIT ou da ONU e seriam
responsaveis por detectar ameacas, partilhar dados técnicos, coordenar respostas a ataques e
apoiar paises em situacdes de crise digital. Em regiées como a América Latina e a Africa, essa
estruturacdo regional pode ser decisiva para prevenir catastrofes cibernéticas e proteger

infraestruturas criticas vulneraveis (UNIDIR, 2021).

No campo da defesa cibernética, é imprescindivel o estabelecimento de codigos de
conduta entre Estados, sobretudo quanto a limitacdo de ataques ofensivos. Grupos de
especialistas da ONU vém discutindo normas de comportamento responsavel no ciberespaco,
como o compromisso de ndo atacar hospitais, redes de abastecimento de energia ou sistemas de
transporte durante os periodos de paz. No entanto, sem mecanismos de fiscalizacdo e
responsabilizacdo, essas diretrizes continuam com carater meramente declaratério. A
institucionalizacdo de mecanismos de verificacdo e sancBes internacionais pode conferir

efetividade a tais normas (United Nations, 2021).

Além das acGes intergovernamentais, o engajamento do setor privado e da sociedade
civil é fundamental para uma abordagem integrada. Empresas de tecnologia detém o controle
de grande parte da infraestrutura digital global e, portanto, tém papel determinante na seguranca
cibernética. Parcerias publico-privadas, como o Cybersecurity Tech Accord, criado por
empresas como Microsoft e Cisco, visam estabelecer compromissos éticos e praticas de

protecdo conjuntas. Incentivar esse tipo de colaboracdo, com transparéncia e responsabilidade,
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pode acelerar a disseminacdo de padrbes de seguranca e fortalecer a resiliéncia coletiva
(Cybersecurity Tech Accord, 2022).

A educacdo e a capacitacdo técnica emergem como pilares essenciais da integracdo
global. A escassez de profissionais qualificados em seguranca da informacdo é um problema
enfrentado por todos os paises, independentemente do grau de desenvolvimento. A criacdo de
programas multilaterais de formacdo em ciberseguranca, intercdmbios académicos e
certificacbes reconhecidas internacionalmente pode elevar o nivel de preparo das equipes
responsaveis pela protecao de sistemas criticos. A Agenda 2030 da ONU, por meio do ODS 9,
ja reconhece a importancia da infraestrutura tecnolégica como motor do desenvolvimento

sustentavel, o que inclui o fortalecimento da ciberseguranga (ONU, 2015).

Nesse contexto, também é recomendavel que paises em desenvolvimento, como o
Brasil, invistam em infraestruturas soberanas e interoperaveis, a fim de reduzir dependéncias
tecnologicas e aumentar a capacidade de defesa nacional. A integragdo internacional deve,
portanto, respeitar os principios de soberania digital, promovendo o0 acesso equitativo as
tecnologias de seguranga e incentivando a inovacgéo local. O desenvolvimento de plataformas
de codigo aberto, auditaveis e adaptaveis as realidades nacionais pode ser um caminho para
alcancar maior autonomia técnica e, ao mesmo tempo, fomentar a colaboracdo (Mazzucato,
2021).

Por fim, é necessario construir uma cultura global de ciberseguranca, que envolva
todos os niveis da sociedade — governos, empresas, academia e cidaddos. A promocao da
consciéncia sobre riscos digitais, a difusdo de boas praticas e a valorizacdo da privacidade e da
protecdo de dados sdo componentes que transcendem as fronteiras nacionais. Sem esse
engajamento coletivo e coordenado, qualquer estrutura internacional estara fadada a ser ineficaz

diante da velocidade e complexidade dos desafios digitais contemporaneos (Schneier, 2018).

Em suma, o combate eficaz as ameacas cibernéticas exige um esforco internacional
abrangente e sustentado. As propostas apresentadas — desde a harmonizacéo legislativa até a
criacdo de tratados globais, passando por centros regionais de resposta, capacitacdo técnica e
fortalecimento institucional — devem ser vistas como partes complementares de uma estratégia

integrada. O futuro da seguranca digital dependera da capacidade dos Estados de superar suas
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divergéncias, construir confianga matua e agir em conjunto diante de ameagas que ndo

reconhecem fronteiras nem ideologias.
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CONCLUSAO

A presente monografia evidenciou a crescente complexidade do cenério digital
contemporaneo, no qual a protecdo de dados pessoais, a seguranca cibernética e a soberania
digital se entrelagam como componentes centrais de uma nova agenda politica, juridica e
estratégica global. Partindo da analise comparativa entre a Lei Geral de Protecdo de Dados
brasileira (LGPD) e o Regulamento Geral de Protecdo de Dados da Unido Europeia (GDPR), 0
estudo demonstrou como esses marcos regulatérios respondem a intensificacdo da coleta e do
tratamento de dados em ambientes digitais, bem como aos riscos oriundos de préticas como a

espionagem cibernética.

A GDPR, amplamente reconhecida como referéncia normativa internacional,
consolidou um sistema abrangente de protecdo dos direitos dos titulares de dados, com forte
aparato fiscalizador, aplicacdo extraterritorial e san¢des dissuasivas. O regulamento europeu
fundamenta-se em principios solidos, como o0 “privacy by design”, a portabilidade de dados e
o direito ao esquecimento, promovendo uma cultura de responsabilidade (accountability) entre
0s agentes de tratamento (EUROPEAN UNION, 2016).

A LGPD, por sua vez, foi inspirada nesse modelo e incorporou muitos de seus
dispositivos, mas enfrenta desafios especificos relacionados a capacidade institucional do
Brasil, a assimetria informacional entre empresas e cidaddos e a limitada infraestrutura
tecnoldgica nacional (BRASIL, 2018; Ferreira, 2020).

O trabalho evidenciou ainda que, apesar de ambas as legislacGes enfatizarem o0s
direitos individuais e a transparéncia no uso de dados, o contexto europeu contou com décadas
de maturacdo institucional e participacao ativa das autoridades nacionais de protecdo de dados.
No Brasil, a recente criacdo da ANPD representa um passo importante, mas sua efetividade
ainda depende de investimentos, capacitacdo técnica e fortalecimento normativo (Souza, 2021).
Além disso, a percepc¢do da privacidade como um direito fundamental ainda carece de ampla

difusdo cultural entre empresas, poder publico e cidadaos.

Paralelamente a regulacdo da privacidade, a monografia aprofundou-se na
problematica da espionagem cibernética, destacando seu impacto ndo apenas sobre a intimidade

dos individuos, mas também sobre a segurancga nacional. A pratica de acessar, sem autorizacao,
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dados sensiveis por meio de invasdes digitais — muitas vezes promovidas por atores estatais
— constitui uma das ameacas mais persistentes e sofisticadas a soberania dos Estados. Casos
emblematicos, como o ataque BlackEnergy na Ucrania (Zetter, 2016) e a infiltracdo na cadeia
de suprimentos da SolarWinds nos Estados Unidos (CISA, 2021), demonstram o poder

destrutivo da espionagem digital sobre infraestruturas criticas e informacdes estratégicas.

No Brasil, eventos como os ataques ao STJ e ao Ministério da Salde revelam a
vulnerabilidade dos sistemas publicos diante dessas ameacas. Embora a LGPD ndo tenha sido
concebida diretamente para lidar com espionagem, sua énfase na adoc¢do de medidas técnicas e
administrativas para proteger os dados pessoais representa uma base importante para o
fortalecimento da seguranca digital (BRASIL, 2018). No entanto, ainda falta uma legislacédo
especifica de ciberseguranca, como a Diretiva NIS2 vigente na Unido Europeia, que aborde de
forma integrada a protecéo das infraestruturas criticas e as obrigacGes de resposta a incidentes.

A monografia também destacou que a ciberseguranca deve ser entendida como um dos
pilares da soberania nacional. A dependéncia de plataformas, algoritmos e datacenters
estrangeiros compromete a autonomia digital dos paises em desenvolvimento, tornando-os
vulneraveis a vigilancia e ao controle externo. Nesse sentido, a soberania digital demanda
politicas publicas voltadas a infraestrutura tecnolégica nacional, a promocao da inovacdo e a
incluséo digital com foco em privacidade e direitos fundamentais (Doneda; Monteiro, 2020). O
Brasil precisa articular sua legislacdo de protecdo de dados com estratégias de defesa

cibernética, politica externa digital e desenvolvimento cientifico.

Nesse contexto, a cooperacao internacional surge como dimensdo incontornavel. As
ameacas cibernéticas ultrapassam fronteiras, e seu enfrentamento requer acordos multilaterais,
mecanismos de auxilio juridico mdatuo, intercambio de informacGes técnicas e harmonizacao
regulatoria. A ndo adesdo do Brasil a Convencdo de Budapeste, por exemplo, constitui um
entrave para a efetiva cooperacdo no combate a crimes digitais transnacionais. Da mesma
forma, a atuacdo brasileira em foruns como o Open-Ended Working Group da ONU ou a OEA
deve ser fortalecida com uma diplomacia digital assertiva e comprometida com a protecdo de
direitos no ciberespaco (UNIDIR, 2021; Coelho, 2020).
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Outro ponto fundamental abordado na monografia foi o impacto da coleta massiva de
dados na privacidade dos cidaddos. O fendmeno do “capitalismo de vigilancia”, como
conceituado por Zuboff (2020), mostra que a exploracdo econdmica dos dados pessoais por
grandes corporacfes ndo € apenas um problema juridico, mas um desafio democratico. A
capacidade de prever e influenciar comportamentos a partir de dados comportamentais
representa um novo tipo de poder que escapa aos mecanismos tradicionais de regulacéo e
fiscalizacdo. A transparéncia algoritmica, o controle social dos sistemas de inteligéncia artificial

e o fortalecimento da autodeterminacgdo informativa tornam-se imperativos nesse novo cenario.

Diante de todas essas questdes, a conclusdo que se impde é que a protecdo de dados
pessoais, a ciberseguranca e a soberania digital ndo sdo temas isolados, mas dimensdes
complementares de um mesmo desafio civilizacional. A era digital trouxe ganhos imensos a
sociedade, mas também criou riscos e formas de dominagéo que precisam ser enfrentados com
base em principios democraticos, tecnologia acessivel e legislacdo eficaz. A LGPD, apesar de
seus limites, representa um passo valioso para o Brasil nesse caminho, especialmente se
acompanhada de politicas publicas robustas, investimentos em inovacdo e aliancas

internacionais bem estruturadas.

Portanto, o fortalecimento da governanca de dados deve considerar tanto a protecédo
dos direitos individuais quanto a defesa dos interesses coletivos e estratégicos do Estado. E
preciso investir na capacitacdo de profissionais, na educacdo digital da populacdo, na ampliacédo
das competéncias da ANPD e na articulacdo do Brasil com padrdes internacionais como o
GDPR. Ao fazer isso, 0 pais ndo apenas protege seus cidaddos, mas também afirma sua posi¢édo

soberana e proativa na construcdo de uma ordem digital mais justa, segura e democratica.
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